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11 大数


	BN_zero [https://www.openssl.org/docs/man1.1.0/crypto/BN_zero.html]




1．初始化函数

  BIGNUM *BN_new(void);    新生成一个BIGNUM结构
  void BN_free(BIGNUM *a);   释放一个BIGNUM结构，释放完后a=NULL;
  void BN_init(BIGNUM *);    初始化所有项均为0，一般为BN_ init(&c)
  void BN_clear(BIGNUM *a);  将a中所有项均赋值为0，但是内存并没有释放
  void BN_clear_free(BIGNUM *a); 相当与将BN_free和BN_clear综合，要不就赋值0，要不就释放空间。

2．上下文情景函数，存储计算中的中间过程
  BN_CTX *BN_CTX_new(void);申请一个新的上下文结构
  void BN_CTX_init(BN_CTX *c);将所有的项赋值为0，一般BN_CTX_init(&c)
  void BN_CTX_free(BN_CTX *c);释放上下文结构，释放完后c=NULL;

3．复制以及交换函数
  BIGNUM *BN_copy(BIGNUM *a, const BIGNUM *b);将b复制给a,正确返回a，错误返回NULL
  BIGNUM *BN_dup(const BIGNUM *a);新建一个BIGNUM结构，将a复制给新建结构返回，错误返回NULL
  BIGNUM *BN_swap(BIGNUM *a, BIGNUM *b);交换a,b

4．取位函数
  int BN_num_bytes(const BIGNUM *a);返回a的位数，大量使用
  int BN_num_bits(const BIGNUM *a);
  int BN_num_bits_word(BN_ULONG w);他返回有意义比特的位数，例如0x00000432 为11。

5．基本计算函数
  int BN_add(BIGNUM *r, const BIGNUM *a, const BIGNUM *b);r=a+b
  int BN_sub(BIGNUM *r, const BIGNUM *a, const BIGNUM *b);r=a-b
  int BN_mul(BIGNUM *r, BIGNUM *a, BIGNUM *b, BN_CTX *ctx);r=a*b
  int BN_sqr(BIGNUM *r, BIGNUM *a, BN_CTX *ctx);r=a*a,效率高于bn_mul(r,a,a)
  int BN_div(BIGNUM *dv, BIGNUM *rem, const BIGNUM *a, const BIGNUM *d,
  BN_CTX *ctx);d=a/b,r=a%b
  int BN_mod(BIGNUM *rem, const BIGNUM *a, const BIGNUM *m, BN_CTX *ctx);r=a%b
  int BN_nnmod(BIGNUM *rem, const BIGNUM *a, const BIGNUM *m, BN_CTX *ctx);r=abs(a%b)
  int BN_mod_add(BIGNUM *ret, BIGNUM *a, BIGNUM *b, const BIGNUM *m,
  BN_CTX *ctx);r=abs((a+b)%m))
  int BN_mod_sub(BIGNUM *ret, BIGNUM *a, BIGNUM *b, const BIGNUM *m,
  BN_CTX *ctx); r=abs((a-b)%m))
  int BN_mod_mul(BIGNUM *ret, BIGNUM *a, BIGNUM *b, const BIGNUM *m,
  BN_CTX *ctx); r=abs((a*b)%m))
  int BN_mod_sqr(BIGNUM *ret, BIGNUM *a, const BIGNUM *m, BN_CTX *ctx); r=abs((a*a)%m))
  int BN_exp(BIGNUM *r, BIGNUM *a, BIGNUM *p, BN_CTX *ctx);r=pow(a,p)
  int BN_mod_exp(BIGNUM *r, BIGNUM *a, const BIGNUM *p,
  const BIGNUM *m, BN_CTX *ctx); r=pow(a,p)%M
  int BN_gcd(BIGNUM *r, BIGNUM *a, BIGNUM *b, BN_CTX *ctx);r=a,b最大公约数
  int BN_add_word(BIGNUM *a, BN_ULONG w);
  int BN_sub_word(BIGNUM *a, BN_ULONG w);
  int BN_mul_word(BIGNUM *a, BN_ULONG w);
  BN_ULONG BN_div_word(BIGNUM *a, BN_ULONG w);
  BN_ULONG BN_mod_word(const BIGNUM *a, BN_ULONG w);
  BIGNUM *BN_mod_inverse(BIGNUM *r, BIGNUM *a, const BIGNUM *n,
  BN_CTX *ctx);模逆，((a*r)%n==1).

6．比较函数
  int BN_cmp(BIGNUM *a, BIGNUM *b);   -1 if a < b, 0 if a == b and 1 if a > b.
  int BN_ucmp(BIGNUM *a, BIGNUM *b);  比较a,b觉得值，返回值和上同。
  int BN_is_zero(BIGNUM *a);
  int BN_is_one(BIGNUM *a);
  int BN_is_word(BIGNUM *a, BN_ULONG w);
  int BN_is_odd(BIGNUM *a);        上面四个返回1，假如条件成立，否则将返回0

7．设置函数
  int BN_zero(BIGNUM *a);  设置a为0
  int BN_one(BIGNUM *a);   设置a为1
  const BIGNUM *BN_value_one(void); 返回一个为1的大数
  int BN_set_word(BIGNUM *a, unsigned long w); 设置a为w
  unsigned long BN_get_word(BIGNUM *a); 假如a能表示为long型，那么返回一个long型数

8．随机数函数
  int BN_rand(BIGNUM *rnd, int bits, int top, int bottom);
     产生一个加密用的强bits的伪随机数，
     若top=-1，最高位为0，top=0，最高位为1，top=1,最高位和次高位为1，bottom为真，随机数为偶数
  int BN_pseudo_rand(BIGNUM *rnd, int bits, int top, int bottom);
         产生一个伪随机数，应用于某些目的。

  int BN_rand_range(BIGNUM *rnd, BIGNUM *range);        产生的0<rnd<range
  int BN_pseudo_rand_range(BIGNUM *rnd, BIGNUM *range); 同上面道理

9．产生素数函数

  BIGNUM *BN_generate_prime(BIGNUM *ret, int bits,int safe, BIGNUM *add,
  BIGNUM *rem, void (*callback)(int, int, void *), void *cb_arg);
      产生一个bits位的素数，后面几个参数都可以为NULL

  int BN_is_prime(const BIGNUM *p, int nchecks,
  void (*callback)(int, int, void *), BN_CTX *ctx, void *cb_arg);
判断是否为素数，返回0表示成功，1表示错误概率小于0。25，-1表示错误

10．位数函数

  int BN_set_bit(BIGNUM *a, int n);将a中的第n位设置为1，假如a小于n位将扩展
  int BN_clear_bit(BIGNUM *a, int n);将a中的第n为设置为0，假如a小于n位将出错
  int BN_is_bit_set(const BIGNUM *a, int n);测试是否已经设置，1表示已设置
  int BN_mask_bits(BIGNUM *a, int n);将a截断至n位，假如a小于n位将出错
  int BN_lshift(BIGNUM *r, const BIGNUM *a, int n);a左移n位，结果存于r
  int BN_lshift1(BIGNUM *r, BIGNUM *a); a左移1位，结果存于r
  int BN_rshift(BIGNUM *r, BIGNUM *a, int n); a右移n位，结果存于r
  int BN_rshift1(BIGNUM *r, BIGNUM *a); a左移1位，结果存于r

11．与字符串的转换函数
  int BN_bn2bin(const BIGNUM *a, unsigned char *to);将abs（a）转化为字符串存入to，to的空间必须大于BN_num_bytes(a)
  BIGNUM *BN_bin2bn(const unsigned char *s, int len, BIGNUM *ret);将s中的len位的正整数转化为大数
  char *BN_bn2hex(const BIGNUM *a);转化为16进制字符串
  char *BN_bn2dec(const BIGNUM *a);转化为10进制字符串
  int BN_hex2bn(BIGNUM **a, const char *str);同上理
  int BN_dec2bn(BIGNUM **a, const char *str);同上理
  int BN_print(BIO *fp, const BIGNUM *a);将大数16进制形式写入内存中
  int BN_print_fp(FILE *fp, const BIGNUM *a); 将大数16进制形式写入文件
  int BN_bn2mpi(const BIGNUM *a, unsigned char *to);
  BIGNUM *BN_mpi2bn(unsigned char *s, int len, BIGNUM *ret);

12．其他函数

  下面函数可以进行更有效率的模乘和模除，假如在重复在同一模下重复进行模乘和模除计算，计算r=(a*b)%m 利用了recp=1/m


 BN_RECP_CTX *BN_RECP_CTX_new(void);
 void BN_RECP_CTX_init(BN_RECP_CTX *recp);
 void BN_RECP_CTX_free(BN_RECP_CTX *recp);
 int BN_RECP_CTX_set(BN_RECP_CTX *recp, const BIGNUM *m, BN_CTX *ctx);
 int BN_mod_mul_reciprocal(BIGNUM *r, BIGNUM *a, BIGNUM *b,
 BN_RECP_CTX *recp, BN_CTX *ctx);

 下面函数采用蒙哥马利算法进行模幂计算，可以提高效率，他也主要应用于在同一模下进行多次幂运算
 BN_MONT_CTX *BN_MONT_CTX_new(void);
 void BN_MONT_CTX_init(BN_MONT_CTX *ctx);
 void BN_MONT_CTX_free(BN_MONT_CTX *mont);
 int BN_MONT_CTX_set(BN_MONT_CTX *mont, const BIGNUM *m, BN_CTX *ctx);
 BN_MONT_CTX *BN_MONT_CTX_copy(BN_MONT_CTX *to, BN_MONT_CTX *from);
 int BN_mod_mul_montgomery(BIGNUM *r, BIGNUM *a, BIGNUM *b,
 BN_MONT_CTX *mont, BN_CTX *ctx);
 int BN_from_montgomery(BIGNUM *r, BIGNUM *a, BN_MONT_CTX *mont,
 BN_CTX *ctx);
 int BN_to_montgomery(BIGNUM *r, BIGNUM *a, BN_MONT_CTX *mont,
 BN_CTX *ctx);









          

      

      

    

  

    
      
          
            
  
20 椭圆曲线


20.3 主要函数


20.3.1  参数设置

1) int EC_POINT_set_affine_coordinates_GF2m(
                    const EC_GROUP *group,
                    EC_POINT *point,
                    const BIGNUM *x,
                    const BIGNUM *y,
                    BN_CTX *ctx )
   说明:设置二进制域椭圆曲线上点point的几何坐标;

2) int EC_POINT_set_affine_coordinates_GFp(
                    const EC_GROUP *group,
                    EC_POINT *point,
                    const BIGNUM *x,
                    const BIGNUM *y,
                    BN_CTX *ctx )
   说明:设置素数域椭圆曲线上点point的几何坐标;

3) int EC_POINT_set_compressed_coordinates_GF2m(
                    const EC_GROUP *group,
                    EC_POINT *point,
                    const BIGNUM *x,
                    int y_bit,
                    BN_CTX *ctx )
   说明:二进制域椭圆曲线，给定压缩坐标x和y_bit参数，设置point的几何坐标;用于将 Octet-String转化为椭圆曲线上的点;

4) int EC_POINT_set_compressed_coordinates_GFp(
            const EC_GROUP *group,
            EC_POINT *point,
            const BIGNUM *x,
            int y_bit,
            BN_CTX *ctx)
   说明:素数域椭圆曲线，给定压缩坐标x和y_bit参数，设置point的几何坐标;用于将 Octet-String转化为椭圆曲线上的点;

5) int EC_POINT_set_Jprojective_coordinates_GFp(
                const EC_GROUP *group,
                EC_POINT *point,
                const BIGNUM *x,
                const BIGNUM *y,
                const BIGNUM *z,
                BN_CTX *ctx   )
    说明:素数域椭圆曲线group，设置点point的投影坐标系坐标x、y和z;

6) int EC_POINT_set_to_infinity(const EC_GROUP *group, EC_POINT *point)
    说明:将点 point 设为无穷远点

7) int EC_GROUP_set_curve_GF2m(
                               EC_GROUP *group,
                               const BIGNUM *p,
                               const BIGNUM *a,
                               const BIGNUM *b,
                               BN_CTX *ctx  )
    说明:设置二进制域椭圆曲线参数;

8) int EC_GROUP_set_curve_GFp(  EC_GROUP *group,
                                const BIGNUM *p,
                                const BIGNUM *a,
                                const BIGNUM *b,
                                BN_CTX *ctx )
    说明:设置素数域椭圆曲线参数;

9) int EC_GROUP_set_generator(  EC_GROUP *group,
                                const EC_POINT *generator,
                                const BIGNUM *order,
                                const BIGNUM *cofactor)
    说明:设置椭圆曲线的基G;generator、order和cofactor为输入参数;

10) size_t EC_GROUP_set_seed(EC_GROUP *group, const unsigned char *p, size_t len)
    说明:设置椭圆曲线随机数，用于生成a和b;

11) EC_GROUP *EC_GROUP_new_curve_GF2m( const BIGNUM *p,
                                       const BIGNUM *a,
                                       const BIGNUM *b,
                                       BN_CTX *ctx)
    说明:生成二进制域上的椭圆曲线，输入参数为p，a和b;

12) EC_GROUP *EC_GROUP_new_curve_GFp( const BIGNUM *p,
                                      const BIGNUM *a,
                                      const BIGNUM *b,
                                      BN_CTX *ctx)
    说明:生成素数域上的椭圆曲线。








20.3.2 参数获取

1) const EC_POINT *EC_GROUP_get0_generator(const EC_GROUP *group)
   说明:获取椭圆曲线的基(G);

2) unsigned char *EC_GROUP_get0_seed(const EC_GROUP *group)
   说明:获取椭圆曲线参数的随机数，该随机数可选，用于生成椭圆曲线参数中的a和b;

3) int EC_GROUP_get_basis_type(const EC_GROUP *group)

说明:获取二进制域多项式的类型;

4) int EC_GROUP_get_cofactor(const EC_GROUP *group,
                             BIGNUM *cofactor,
                             BN_CTX *ctx)
   说明: 获取椭圆曲线的余因子。cofactor为X9.62中定义的h，
         值为椭圆曲线点的个数/基 点的阶，即:cofactor = #E(Fq)/n。

5) int EC_GROUP_get_curve_GF2m( const EC_GROUP *group,
                                BIGNUM *p,
                                BIGNUM *a,
                                BIGNUM *b,
                                BN_CTX *ctx)
   说明:获取二元域椭圆曲线的三个参数，其中p可表示多项式;

6) int EC_GROUP_get_curve_GFp( const EC_GROUP *group,
                               BIGNUM *p,
                               BIGNUM *a,
                               BIGNUM *b,
                               BN_CTX *ctx)
   说明:获取素数域椭圆曲线的三个参数;

7) int EC_GROUP_get_curve_name(const EC_GROUP *group)
   说明:获取椭圆曲线名称，返回其NID;

8) int EC_GROUP_get_degree(const EC_GROUP *group)
   说明:获取椭圆曲线密钥长度。对于素数域Fp来说,是大数p的长度;
        对二进制域F2m 来说，等于m;

9) int EC_GROUP_get_order( const EC_GROUP *group,
                           BIGNUM *order,
                           BN_CTX *ctx)
   说明:获取椭圆曲线的阶;

10) int EC_GROUP_get_pentanomial_basis( const EC_GROUP *group,
                                        unsigned int *k1,
                                        unsigned int *k2,
                                        unsigned int *k3)
    int EC_GROUP_get_trinomial_basis(const EC_GROUP *group, unsigned int *k)
    说明:获取多项式参数;

11) int EC_POINT_get_affine_coordinates_GF2m( const EC_GROUP *group,
                                              const EC_POINT *point,
                                              BIGNUM *x,
                                              BIGNUM *y,
                                              BN_CTX *ctx)
    说明:获取二进制域椭圆曲线上某个点的x和y的几何坐标;

12) int EC_POINT_get_affine_coordinates_GFp(const EC_GROUP *group,
                                            const EC_POINT *point,
                                            BIGNUM *x,
                                            BIGNUM *y,
                                            BN_CTX *ctx)
    说明:获取素数域上椭圆曲线上某个点的x和y的几何坐标;

13) int EC_POINT_get_Jprojective_coordinates_GFp(const EC_GROUP *group,
                                                 const EC_POINT *point,
                                                 BIGNUM *x,
                                                 BIGNUM *y,
                                                 BIGNUM *z,
                                                 BN_CTX *ctx)
   说明:获取素数域椭圆曲线上某个点的x、y和z的投影坐标系坐标。








20.3.3 转化函数

1) EC_POINT *EC_POINT_bn2point( const EC_GROUP *group,
                                const BIGNUM *bn,
                                EC_POINT *point,
                                BN_CTX *ctx)
  说明:将大数转化为椭圆曲线上的点;

2) EC_POINT *EC_POINT_hex2point( const EC_GROUP *group,
                                 const char *buf,
                                 EC_POINT *point,
                                 BN_CTX *ctx)
   说明:将buf中表示的十六进制数据转化为椭圆曲线上的点;

3) int BN_GF2m_poly2arr(const BIGNUM *a, unsigned int p[], int max)
   说明:将大数转化为多项式的各个项;

4) int BN_GF2m_arr2poly(const unsigned int p[], BIGNUM *a)
   说明:将多项式的各个项转化为大数;


5) int EC_POINT_make_affine( const EC_GROUP *group,
                             EC_POINT *point,
                             BN_CTX *ctx)
   说明:将椭圆曲线group上点的point转化为几何坐标系;

6) int EC_POINT_oct2point( const EC_GROUP *group,
                           EC_POINT *point,
                           const unsigned char *buf,
                           size_t len,
                           BN_CTX *ctx)
   说明:将buf中点数据转化为椭圆曲线上的点，len为数据长度;

7) BIGNUM *EC_POINT_point2bn( const EC_GROUP *group,
                              const EC_POINT *point,
                              point_conversion_form_t form,
                              BIGNUM *ret,
                              BN_CTX *ctx)
   说明:将椭圆曲线上的点转化为大数，其中from为压缩方式，可以是
    POINT_CONVERSION_COMPRESSED、POINT_CONVERSION_UNCOMPRESSED或
    POINT_CONVERSION_HYBRID，可参考x9.62;

8) char *EC_POINT_point2hex( const EC_GROUP *group,
                             const EC_POINT *point,
                             point_conversion_form_t form,
                             BN_CTX *ctx)
   说明:将椭圆曲线上的点转化为十六进制，并返回该结果;

9) size_t EC_POINT_point2oct( const EC_GROUP *group,
                              const EC_POINT *point,
                              point_conversion_form_t form,
                              unsigned char *buf,
                              size_t len,
                              BN_CTX *ctx)
   说明:将椭圆曲线上的点转化为Octet-String，可分两次调用，
        用法见EC_POINT_point2bn 的实现。








20.3.4 其他函数

1) size_t EC_get_builtin_curves( EC_builtin_curve *r,size_t nitems)
   说明:获取内置的椭圆曲线。
        当输入参数 r == NULL 或者 nitems == 0时，返回内置椭圆曲线的个数，
        否则将各个椭圆曲线信息存放在 r 中

2) const EC_METHOD *EC_GF2m_simple_method(void)
   说明:返回二进制域上的方法集 EC_METHOD

3) const EC_METHOD *EC_GFp_mont_method(void)
   const EC_METHOD *EC_GFp_nist_method(void)
   const EC_METHOD *EC_GFp_simple_method(void)
   返回素数域上的方法集 EC_METHOD

4) int EC_GROUP_check(const EC_GROUP *group, BN_CTX *ctx)
   说明:检查椭圆曲线，成功返回 1。

5) int EC_GROUP_check_discriminant(const EC_GROUP *group, BN_CTX *ctx)
说明: 检查椭圆曲线表达式。
      对于素数域的椭圆曲线来说，该函数会调用
        ec_GFp_simple_group_check_discriminant 函数，
      主要检查 4*a^3 + 27*b^2 != 0 (mod p)。
      而对于二进制域的椭圆曲线，会调用
      ec_GF2m_simple_group_check_discriminant,
      检查 y^2 + x*y = x^3 + a*x^2 + b 是否是一个椭圆曲线
      并且 b !=0。

6) int EC_GROUP_cmp(const EC_GROUP *a, const EC_GROUP *b, BN_CTX *ctx)
   说明:通过比较各个参数来确定两个椭圆曲线是否相等;

7) int EC_GROUP_copy(EC_GROUP *dest, const EC_GROUP *src)
   EC_GROUP *EC_GROUP_dup(const EC_GROUP *a)
   说明:椭圆曲线拷贝函数;

9) EC_GROUP *EC_GROUP_new_by_curve_name(int nid)
   说明:根据NID获取内置的椭圆曲线;

10) int EC_KEY_check_key(const EC_KEY *eckey)
    说明:检查椭圆曲线密钥;

11) int EC_KEY_generate_key(EC_KEY *eckey)
    说明:生成椭圆曲线公私钥;

12) int EC_KEY_print(BIO *bp, const EC_KEY *x, int off)
    说明:将椭圆曲线密钥信息输出到bio中，off为缩进量;

13) int EC_POINT_add( const EC_GROUP *group,
                      EC_POINT *r,
                      const EC_POINT *a,
                      const EC_POINT *b,
                      BN_CTX *ctx)
    说明:椭圆曲线上点的加法;

14) int EC_POINT_invert(const EC_GROUP *group,
                        EC_POINT *a,
                        BN_CTX *ctx)
    说明:求椭圆曲线上某点a的逆元，a既是输入参数，也是输出参数;

15) int EC_POINT_is_at_infinity(const EC_GROUP *group,
                                const EC_POINT *point)
    说明:判断椭圆曲线上的点point是否是无穷远点;

16) int EC_POINT_is_on_curve( const EC_GROUP *group,
                              const EC_POINT *point,
                              BN_CTX *ctx)
    说明:判断一个点point是否在椭圆曲线上;

17) int ECDSA_size
    说明:获取 ECC 密钥大小字节数。

18) ECDSA_sign
    说明:签名，返回 1 表示成功。

19) ECDSA_verify
    说明:验签，返回 1 表示合法。

20) EC_KEY_get0_public_key
    说明:获取公钥。

21) EC_KEY_get0_private_key
    说明:获取私钥。

22) ECDH_compute_key
    说明:生成共享密钥

23) EC_KEY *d2i_ECPrivateKey(EC_KEY **a, const unsigned char **in, long len)
    说明:DER 解码将椭圆曲线密钥;

24) int i2d_ECPrivateKey(EC_KEY *a, unsigned char **out)
    说明:将椭圆曲线密钥 DER 编码;

更多底层函数的使用示例可参考 ec/ectest.c，特别是用户自行定义椭圆曲线参数。













          

      

      

    

  

    
      
          
            
  
21 EVP


21.1 EVP 简介

Openssl EVP(high-level cryptographic functions[1])提供了丰富的密码学中的各种函数。Openssl 中实现了各种对称算法、摘要算法以及签名/验签算法。EVP 函数将这些具体的算 法进行了封装。

EVP 主要封装了如下功能函数:


	1)实现了 base64 编解码 BIO;


	2)实现了加解密 BIO;


	3)实现了摘要 BIO;


	4)实现了 reliable BIO;


	5)封装了摘要算法;


	6)封装了对称加解密算法;


	7)封装了非对称密钥的加密(公钥)、解密(私钥)、签名与验证以及辅助函数;


	7)基于口令的加密(PBE);


	8)对称密钥处理;


	9)数字信封:数字信封用对方的公钥加密对称密钥，数据则用此对称密钥加密。 发送给对方时，同时发送对称密钥密文和数据密文。接收方首先用自己的私钥解密密钥 密文，得到对称密钥，然后用它解密数据。


	10)其他辅助函数。







21.2 数据结构

EVP 数据结构定义在 crypto/evp.h 中


EVP_PKEY

该结构用来存放非对称密钥信息,可以是 RSA、DSA、DH 或 ECC 密钥。其中，ptr 用来存放密钥结构地址，attributes 堆栈用来存放密钥属性

/*
    openssl-1.1.1/crypto/include/internal/evp_int.h:395
*/

/*
 * Type needs to be a bit field Sub-type needs to be for variations on the
 * method, as in, can it do arbitrary encryption....
 */
struct evp_pkey_st {
    int type;
    int save_type;
    CRYPTO_REF_COUNT references;
    const EVP_PKEY_ASN1_METHOD *ameth;
    ENGINE *engine;
    ENGINE *pmeth_engine; /* If not NULL public key ENGINE to use */
    union {
        void *ptr;
# ifndef OPENSSL_NO_RSA
        struct rsa_st *rsa;     /* RSA */
# endif
# ifndef OPENSSL_NO_DSA
        struct dsa_st *dsa;     /* DSA */
# endif
# ifndef OPENSSL_NO_DH
        struct dh_st *dh;       /* DH */
# endif
# ifndef OPENSSL_NO_EC
        struct ec_key_st *ec;   /* ECC */
        ECX_KEY *ecx;           /* X25519, X448, Ed25519, Ed448 */
# endif
    } pkey;
    int save_parameters;
    STACK_OF(X509_ATTRIBUTE) *attributes; /* [ 0 ] */
    CRYPTO_RWLOCK *lock;
} /* EVP_PKEY */ ;


/*
    openssl-1.1.1/include/openssl/ossl_typ.h:93
*/
typedef struct evp_pkey_st EVP_PKEY;








EVP_MD

该结构用来存放摘要算法信息、非对称算法类型以及各种计算函数。主要各项意义如 下:


	type:  摘要类型，一般是摘要算法 NID;


	pkey_type:  公钥类型，一般是签名算法 NID;


	md_size:  摘要值大小，为字节数;


	flags:  用于设置标记;


	init:  摘要算法初始化函数;


	update:  多次摘要函数;


	final:  摘要完结函数;


	copy:  摘要上下文结构复制函数;


	cleanup:  清除摘要上下文函数;


	sign:  签名函数，其中 key 为非对称密钥结构地址;


	verify:  摘要函数，其中 key 为非对称密钥结构地址。




openssl 对于各种摘要算法实现了上述结构，各个源码位于 cypto/evp 目录下，文件名 以 m_开头。Openssl 通过这些结构来封装了各个摘要相关的运算

/*
    openssl-1.1.1/crypto/include/internal/evp_int.h:115
*/

 struct evp_md_st {
     int type;
     int pkey_type;
     int md_size;
     unsigned long flags;
     int (*init) (EVP_MD_CTX *ctx);
     int (*update) (EVP_MD_CTX *ctx, const void *data, size_t count);
     int (*final) (EVP_MD_CTX *ctx, unsigned char *md);
     int (*copy) (EVP_MD_CTX *to, const EVP_MD_CTX *from);
     int (*cleanup) (EVP_MD_CTX *ctx);
     int block_size;
     int ctx_size;               /* how big does the ctx->md_data need to be */
     /* control function */
     int (*md_ctrl) (EVP_MD_CTX *ctx, int cmd, int p1, void *p2);
 } /* EVP_MD */ ;


 /*
     openssl-1.1.1/include/openssl/ossl_typ.h:91
 */
 typedef struct evp_md_st EVP_MD;








EVP_CIPHER

该结构用来存放对称加密相关的信息以及算法。主要各项意义如下:


	nid: 对称算法 nid;


	block_size: 对称算法每次加解密的字节数;


	key_len: 对称算法的密钥长度字节数;


	iv_len: 对称算法的填充长度;


	flags:  用于标记;


	init: 加密初始化函数，用来初始化 ctx，key 为对称密钥值，iv 为初始化向量，enc 用于指明是要加密还是解密，这些信息存放在 ctx 中;


	do_cipher: 对称运算函数，用于加密或解密;


	cleanup: 清除上下文函数;


	set_asn1_parameters: 设置上下文参数函数;


	get_asn1_parameters: 获取上下文参数函数;


	ctrl: 控制函数;


	app_data: 用于存放应用数据。




openssl 对于各种对称算法实现了上述结构，各个源码位于 cypto/evp 目录下，文件名 以 e_开头。Openssl 通过这些结构来封装了对称算法相关的运算。

/*
    openssl-1.1.1/crypto/include/internal/evp_int.h:131
*/

struct evp_cipher_st {
    int nid;
    int block_size;
    /* Default value for variable length ciphers */
    int key_len;
    int iv_len;
    /* Various flags */
    unsigned long flags;
    /* init key */
    int (*init) (EVP_CIPHER_CTX *ctx, const unsigned char *key,
                 const unsigned char *iv, int enc);
    /* encrypt/decrypt data */
    int (*do_cipher) (EVP_CIPHER_CTX *ctx, unsigned char *out,
                      const unsigned char *in, size_t inl);
    /* cleanup ctx */
    int (*cleanup) (EVP_CIPHER_CTX *);
    /* how big ctx->cipher_data needs to be */
    int ctx_size;
    /* Populate a ASN1_TYPE with parameters */
    int (*set_asn1_parameters) (EVP_CIPHER_CTX *, ASN1_TYPE *);
    /* Get parameters from a ASN1_TYPE */
    int (*get_asn1_parameters) (EVP_CIPHER_CTX *, ASN1_TYPE *);
    /* Miscellaneous operations */
    int (*ctrl) (EVP_CIPHER_CTX *, int type, int arg, void *ptr);
    /* Application data */
    void *app_data;
} /* EVP_CIPHER */ ;


/*
    openssl-1.1.1/include/openssl/ossl_typ.h:89
*/
typedef struct evp_cipher_st EVP_CIPHER;








EVP_CIPHER_CTX


	对称算法上下文结构

	此结构主要用来维护加解密状态，存放中间以及最后结果。因 为加密或解密时，当数据很多时，可能会用到 Update 函数，并且每次加密或解密的 输入数据长度任意的，并不一定是对称算法 block_size 的整数倍，所以需要用该结构 来存放中间未加密的数据。主要项意义如下:






	cipher:  指明对称算法;


	engine:  硬件引擎;


	encrypt:  是加密还是解密;非 0 为加密，0 为解密;


	buf 和 buf_len:  指明还有多少数据未进行运算;


	oiv:  原始初始化向量;


	iv:  当前的初始化向量;


	final:  存放最终结果，一般与 Final 函数对应。




/*
openssl-1.1.1/crypto/evp/evp_locl.h:24
*/

struct evp_cipher_ctx_st {
    const EVP_CIPHER *cipher;
    ENGINE *engine;             /* functional reference if 'cipher' is
                                 * ENGINE-provided */
    int encrypt;                /* encrypt or decrypt */
    int buf_len;                /* number we have left */
    unsigned char oiv[EVP_MAX_IV_LENGTH]; /* original iv */
    unsigned char iv[EVP_MAX_IV_LENGTH]; /* working iv */
    unsigned char buf[EVP_MAX_BLOCK_LENGTH]; /* saved partial block */
    int num;                    /* used by cfb/ofb/ctr mode */
    /* FIXME: Should this even exist? It appears unused */
    void *app_data;             /* application stuff */
    int key_len;                /* May change for variable length cipher */
    unsigned long flags;        /* Various flags */
    void *cipher_data;          /* per EVP data */
    int final_used;
    int block_mask;
    unsigned char final[EVP_MAX_BLOCK_LENGTH]; /* possible final block */
} /* EVP_CIPHER_CTX */ ;


/*
openssl-1.1.1/include/openssl/ossl_typ.h:90
*/
typedef struct evp_cipher_ctx_st EVP_CIPHER_CTX;










21.3 源码结构

evp 源码位于 crypto/evp 目录，可以分为如下几类:


	
	全局函数

	主要包括 c_allc.c、c_alld.c、c_all.c 以及 names.c。他们加载 openssl 支持的所 有的对称算法和摘要算法，放入到哈希表中。实现了 OpenSSL_add_all_digests、 OpenSSL_add_all_ciphers 以及 OpenSSL_add_all_algorithms(调用了前两个函数)函 数。在进行计算时，用户也可以单独加载摘要函数(EVP_add_digest)和对称计算 函数(EVP_add_cipher)。







	
	BIO 扩充

	包括 bio_b64.c、bio_enc.c、bio_md.c 和 bio_ok.c，各自实现了BIO_METHOD法，分别用于 base64 编解码、对称加解密以及摘要。







	
	摘要算法EVP封装

	由 digest.c 实现，实现过程中调用了对应摘要算法的回调函数。各个摘要算法 提供了自己的 EVP_MD 静态结构，对应源码为 m_xxx.c。







	
	对称算法 EVP 封装

	由 evp_enc.c 实现，实现过程调用了具体对称算法函数，实现了 Update 操作。 各种对称算法都提供了一个 EVP_CIPHER 静态结构，对应源码为 e_xxx.c。需要注 意的是，e_xxx.c 中不提供完整的加解密运算，它只提供基本的对于一个 block_size 数据的计算，完整的计算由 evp_enc.c 来实现。当用户想添加一个自己的对称算法 时，可以参考 e_xxx.c 的实现方式。一般用户至少需要实现如下功能:



	构造一个新的静态的EVP_CIPHER结构;


	实现EVP_CIPHER结构中的init函数，该函数用于设置iv，设置加解密标


	记、以及根据外送密钥生成自己的内部密钥;


	实现do_cipher函数，该函数仅对block_size字节的数据进行对称运算;


	实现cleanup函数，该函数主要用于清除内存中的密钥信息。













	
	非对称算法EVP封装

	主要是以 p_开头的文件。其中，p_enc.c 封装了公钥加密;p_dec.c 封装了私钥解密;p_lib.c 实现一些辅助函数;p_sign.c 封装了签名函数;p_verify.c 封装了验签函数;p_seal.c 封装了数字信封;p_open.c 封装了解数字信封。







	
	基于口令的加密

	包括 p5_crpt2.c、p5_crpt.c 和 evp_pbe.c。












21.4 摘要函数

查看帮助 : main EVP_md5

典型的摘要函数主要有:

1) EVP_md5
    返回 md5 的 EVP_MD。

2) EVP_sha1
    返回 sha1 的 EVP_MD。

3) EVP_sha256
    返回 sha256 的 EVP_MD。

4) EVP_DigestInit
    摘要初使化函数，需要有 EVP_MD 作为输入参数。

5) EVP_DigestUpdate 和 EVP_DigestInit_ex
    摘要 Update 函数，用于进行多次摘要。

6) EVP_DigestFinal 和 EVP_DigestFinal_ex
    摘要 Final 函数，用户得到最终结果。

7) EVP_Digest
    对一个数据进行摘要，它依次调用了上述三个函数。








21.5 对称加解密函数

典型的加解密函数主要有:

查看帮助 : main  EVP_CIPHER_CTX_init

1) EVP_CIPHER_CTX_init
    初始化对称计算上下文。

2) EVP_CIPHER_CTX_cleanup
    清除对称算法上下文数据，它调用用户提供的销毁函数销清除存中的内部密钥 以及其他数据。

3) EVP_des_ede3_ecb
    返回一个 EVP_CIPHER;

4) EVP_EncryptInit 和 EVP_EncryptInit_ex
    加密初始化函数，本函数调用具体算法的 init 回调函数，将外送密钥 key 转换为内部密钥形式，将初始化向量 iv 拷贝到 ctx 结构中。

5) EVP_EncryptUpdate
    加密函数，用于多次计算，它调用了具体算法的 do_cipher 回调函数。

6) EVP_EncryptFinal 和 EVP_EncryptFinal_ex
    获取加密结果，函数可能涉及填充，它调用了具体算法的 do_cipher 回调函数。

7) EVP_DecryptInit 和 EVP_DecryptInit_ex
    解密初始化函数。

8) EVP_DecryptUpdate
    解密函数，用于多次计算，它调用了具体算法的 do_cipher 回调函数。

9) EVP_DecryptFinal 和 EVP_DecryptFinal_ex
    获取解密结果，函数可能涉及去填充，它调用了具体算法的 do_cipher 回调函数。

10) EVP_BytesToKey
    计算密钥函数，它根据算法类型、摘要算法、salt 以及输入数据计算出一个对称密钥和初始化向量iv.

11) PKCS5_PBE_keyivgen 和 PKCS5_v2_PBE_keyivgen
    实现了 PKCS5 基于口令生成密钥和初始化向量的算法。

12) PKCS5_PBE_add
    加载所有 openssl 实现的基于口令生成密钥的算法。

13) EVP_PBE_alg_add
    添加一个 PBE 算法。











          

      

      

    

  

    
      
          
            
  
FAQ

One of the primary differences between master (OpenSSL 1.1.0) and the 1.0.2 version is that many types have been made opaque, i.e. applications are no longer allowed to look inside the internals of the structures. The biggest impact on applications is that:

You cannot instantiate these structures directly on the stack. So instead of:

EVP_CIPHER_CTX ctx;





you must instead do:

EVP_CIPHER_CTX *ctx = EVP_CIPHER_CTX_new();
/*
 do something
*/
EVP_CIPHER_CTX_free(ctx);
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